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Resumen.- El presente articulo trata sobre el sistema de
elaboracidn, aprobacién, seguimiento y ejecucion del Plan
Operativo Anual, para agilizar los procedimientos e
incrementar los niveles de seguridad que requieren mediante
un token de autenticacion digital implementado en una
aplicacion movil que permitird reguardar la informacion bajo
los criterios de integridad, confidencialidad y disponibilidad.
Este sistema se basa en los procedimientos del Plan Operativo
Anual del Gobierno Auténomo Municipal de El Alto.

Palabras claves — token de autenticacion, integridad,
confidencialidad, disponibilidad, aplicacion mévil

Abstract - This article deals with the elaboration, approva,
monitoring and implementatioin system of the annual
operational plan to streamline procedures and increase the
levels of security required by means of a digital authentication
token implemented in a mobile application that will allow the
information to be stored under the integrity, confidentiality and
availability criteria. This system is based on the procedures of
the Annual Operational Plan of the Municipal Autonomous
Government of El Alto

Keywords — Authentication token, integrity, confidentiality,
availability, mobile application

. INTRODUCCION

a seguridad de la informacion engloba un
conjunto de técnicas y medidas para controlar
todos los datos que se manejan dentro de una
institueion y hoy en dia es uno de los requerimientos méas
importantes ya que en la mayoria de las aplicaciones y
servicios‘que se brindan a la ciudadania, no se toman en
cuenta medidas de seguridad. La seguridad de la
informacion - permite resguardar y proteger la
identificacion, valoraciéon y gestion de los activos de
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informacion en funcién del impacto que representan
para una institucion.

Una de las ramas de la seguridad de la informacién es la
criptografia, que estudia los algoritmos utilizados para
ocultar o resguardar la informacién. La criptografia
tiene como finalidad autenticar la identidad de los
usuarios y proteger el sigilo de comunicaciones
personales y de transacciones comerciales y bancarias,
entre otras.

La elaboracidén del Plan Operativo Anual (POA) es una
tarea que todos los habitantes en un Municipio deben
encarar y del cual todos son Responsables. Para una
mejor Planificacidn, la elaboracion del POA permite
lograr acuerdos sobre los proyectos en los que se va a
invertir los recursos en el afio proximo. Por ello, el
Gobierno Autonomo Municipal de El Alto y sus
distintas Direcciones convocan a participar de cumbres
para Planificar el Plan Operativo Anual, es importante
la asistencia de cada habitante; es la Unica manera de
lograr que el Plan Operativo Anual represente las
demandas de los habitantes del Distrito.

El Plan Operativo Anual (POA) es un instrumento de
gestion que permite realizar distintas actividades, como
ser:

o Identificar los objetivos y metas de un
Municipio o institucion.

e Definir las operaciones necesarias para el
cumplimiento del Plan Operativo Anual.

e Determinar los recursos y el tiempo de
ejecucion para cada operacion (proyectos y
actividades).

o Designar responsables para el desarrollo de las
operaciones.
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e " Establecer indicadores de eficiencia y eficacia.

Ll ANTECEDENTES Y JUSTIFICACION
TEORICA

La Direccion de Educacion del Gobierno Auténomo
Municipal de El Alto esta encargada de las Unidades de
Equipamiento, Infraestructura y Planes Educativos. En
base a lo descrito anteriormente referente a la
elaboracion y aprobacion del Plan Operativo Anual, este
consta de 3 partes fundamentales que son los programas,
proyectos y actividades.

La elaboracion de un Plan Operativo Anual en el
Gobierno Auténomo Municipal de El Alto se lleva a
cabo mediante llaves presupuestarias que estan
diferenciadas por distintos componentes.

Este procedimiento se realiza independientemente en
cada direccién y Unidad. Hoy en dia tanto el Gobierno
Auténomo Municipal de El Alto tiene mucha demora en
la elaboracion y aprobacion del Plan Operativo Anual
por que el procedimiento es manual lo que genera
molestia y malestar en los habitantes de los distintos
distritos. La Direccion de Educacion maneja los
procesos de elaboracion, aprobacion, seguimiento y
ejecucion del Plan Operativo Anual de manera manual,
tanto en el seguimiento y seguridad del mismo. Los
procesos para realizar el Plan Operativo Anual emplean
herramientas basicas en computacion para agilizar la
aprobacién esto cubre un 30% del proceso en general,
sin embargo, el proceso continGa siendo en un 70%
manual segin las entrevistas realizadas a los
Responsables de elaboracion, aprobacion, seguimiento
y ejecucidn del Plan.

El actual manejo de la informacion y de los procesos de
Planificacion del Plan Operativo Anual, tienen niveles
bajos de seguridad en la manipulacion de la
documentacién como también pérdida de tiempo en su
elaboracion. La continuidad del problema no permitira
la integracion global de la informacion, facil manejo o
seguridad de esta, ya que se seguira trabajando con
herramientas basicas como Office Word, Office Excel u
hojas manuscritas.

Como problematica principal tenemos que, los actuales
procesos de elaboracion, aprobacion, seguimiento y
ejecucion del Plan Operativo Anual en la Direccion de
Educacion del Gobierno Auténomo Municipal de El
Alto provocan modificaciones y solicitudes no
autorizadas de la informacion.

Los problemas secundarios que se presentan son

e La gestion de documentos acerca de los
programas, proyectos y actividades se presenta
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de manera desordenada, lo que provoca un mal
manejo de informacion presentada en el
proceso de elaboracion, posterior aprobacion y
seguimiento.

e La Planificacién y estructura programatica del
Plan Operativo Anual es parcialmente
manuscrita lo que origina retrasos en sus
distintas etapas de elaboracidn.

e Las distintas modificaciones revelan un bajo
nivel de seguridad que dafia la integridad de la
documentacion presentada y la malversacién
del presupuesto de un Distrito.

1. OBJETIVOS Y ALCANCE

Considerando las justificaciones dadas el objetivo
principal del articulo es, Desarrollar un sistema de
elaboracion, aprobacion, seguimiento y ejecucion del
Plan Operativo Anual implementando un token de
autenticacion digital que permita la modificacién y
autorizacion de solicitudes incrementando los niveles de
seguridad en la Direccion de Educacion del Gobierno
Auténomo Municipal de EI Alto.

Para apoyar el cumplimiento del objetivo principal nos
planteamos objetivos secundarios mencionados a
continuacion:

e Analizar la situacion actual de la gestién de
documentos acerca de los programas,
proyectos y actividades en la elaboracion,
aprobacién, seguimiento y ejecucion del Plan
Operativo Anual para determinar los
requerimientos del sistema.

e Disefiar el sistema de elaboracion, aprobacion
y seguimiento del Plan Operativo Anual de
acuerdo a la Planificacion y estructura
programatica para agilizar los procesos de
elaboracion, aprobacion y seguimiento.

e Disefiar un token de autenticacién digital que
emplee  criterios de encriptacion y
autenticacion para asegurar la integridad en los
procesos de aprobacién del Plan Operativo
Anual

e Realizar pruebas de la integracion del sistema
de elaboracion, aprobacion y seguimiento del
Plan Operativo Anual con el token gde
autenticacion digital.

El sistema y token de autenticacion digital estan
dirigidos al Gobierno Autonomo municipal de EIl Alto'y
todas sus dependencias. Las pruebas que se realizara
seran tomadas del plan operativo anual de la gestidn
2019.

IV. METODOLOGIA PRORWESEA
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Para el desarrollo del token de autenticacion digital se
plateo el uso de la metodologia agil de desarrollo de
Apis (MADA), presentada recientemente para el
desarrollo de Apis de autenticacion el cual consiste en lo
siguiente:

Fase 1 Analisis Abordd las siguientes tareas.

1.1 Estudio de los algoritmos de encriptacion.
Para comprender la formulacion del problema
identificado, es necesario realizar un estudio del &mbito
de aplicacion del token de autenticacion digital, esto
también permitira realizar una identificacion inicial de
las variables evidénciales o, de entrada y la
determinacion del algoritmo adecuado para el desarrollo
de la Api. Para ello se realiz6 una entrevista a los
responsables de la elaboracién del Plan Operativo Anual
para identificar los procesos los cuales requieren de
mayor nivel de seguridad y en los que se emplearia el
token de autenticacion para resguardar la disponibilidad,
integridad y confidencialidad de la documentacién que
presenta el POA.

1.2 Andlisis del nivel de seguridad actual.

Se realiz6 un andlisis de riesgos para determinar el nivel
de seguridad que tiene el sistema manual de elaboracion,
aprobacion, seguimiento y ejecucion del plan Operativo
Anual, como se observa en la Tabla 1.

TABLA 1.
ANALISIS DE RIESGOS
Amenazas Determina DISPONIBILIDAD
Sobre la r
documentacion Frecuenci  IMPACT IMPACTO X
del poa a 0 FRECUENCIA
Plan operativo
anual
Sistema 46.666666 36.16666667
manual del poa 7
Aprobacion no 0.9 50 45
autorizada
Modificacion 0.3 50 15
no autorizada
Almacenamient 0.9 50 45
odela
informacion
Copias o 0.9 40 36
reproduccion
Acceso a la 0.9 40 36
documentacion
Traslado de 0.8 50 40

documentacion
Fuente: Elaboracion Propia.

Fase 2 Disefio Esta fase abordd los puntos para el disefio
del'token de autenticacion digital:

2.1 Eleccidn.del algoritmo de encriptacion

26

Se realizd un andlisis comparativo entre los algoritmos
de encriptacién para realizar la autenticacion (simétrica,
asimétrica y hibrida), se escogidé el algoritmo de
encriptacion hibrida debido a que es el algoritmo con el
cual podemos manejar de manera 6ptima los procesos
de aprobacidn y ejecucion del Plan Operativo Anual.
2.2 Identificacion de variables de entrada y salida
Consistié en determinar las variables de entrada del
token de autenticacion digital, las cuales son las
siguientes: id. De usuario, rol de usuario y correo
electrénico

La variable de salida es el token de aprobacion.

2.3 Seleccion de variables evidenciales

Se menciona que en esta tarea se debe determinar los
atributos de cada variable identificada en el anterior
punto, siendo los siguientes, id. de usuario(hash), rol de
usuario(string) y correo electrénico(string).

2.4 Definicidn de la arquitectura del token

Se estableci6 una serie de condiciones que son parte de
la arquitectura del token de autenticacion digital que
estan plasmadas en las siguientes tablas. En la Tabla 2
de realiza una descripcion de alto nivel de la Api.

TABLA 2.
DESCRIPCION DE ALTO NIVEL

ID EXTERNO Identificador del String
usuario en la APl'y
en
otros sistemas
CONTRASENA Contrasefia del Hash
usuario
USUARIO Nombre del usuario  String
ROL Rol del usuario String
ACESSOS Acceso restringido Hash
del
sistema y API

Fuente: Elaboracion Propia.

En la tabla 3 observamos la descripcidn técnica que
tendra nuestra Api, lo que llega a ser el token de
autenticacion digital.

TABLA 3.
DESCRIPCION TECNICA DE API
URL www.Easet-gamea.com
Requiere Authorization

autenticacion

Formato de la peticion JWT

Formato de respuesta JWT

Métodos http POST

Objeto de entrada Id usuario

Objeto devuelto Respuesta por token
Documentacion Reporte poa

Fm——
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Publico o privado Privado
Parametro de Id usuario
autenticacion

Formato de la API rest
Seguridad de la api Hash oauth2
Api manager apigee

Fase 3 Desarrollo Se realizaron las tareas referentes a
la construccion de la red neuronal:

3.1 Determinacion de datos de aprendizaje

Se realizaron tablas de valores entradas y salidas
deseadas para el desarrollo del token de autenticacién
digital Estos datos se ingresaron al desarrollo del token
de autenticacion en sus distintas etapas

3.2 Construccion del token de autenticacion digital

Se lo construyo a través del disefio de JASON WEB
TOKEN (JWT), en las que podemos observar en la
figura 1 sus partes especificas.

VERIFY SIGNATURE

7

Figura 1. Partes de JWT

Una vez construido el token de autenticacion digital se
procedié a realizar pruebas con el mismo, para verificar
los resultados, que s muestra en la siguiente tabla.

TABLA 4.
PRUEBAS DE TOKEN

NOMBRE:
DESCRIPCION:

Prueba del token de autenticacion digital
Prueba para verificar el registro,
visualizacidn y aprobacion de plan
operativo anual

CONDICIONES DE  Estar autenticado como usuario
EJECUCION:

ENTRADA/PASOS
DE EJECUCION:

ingresar al token de autenticacion
aprobar plan operativo anual
elaborar observacion

aprobar ejecucion de programas,
proyectos y actividades

enviar informe poa presupuesto aprobado

a sistema
RESULTADO ingreso a la aplicacién y envié deinformes
ESPERADO: aprobacion de plan operativo anual

mediante token

aprobar ejecucion de plan operativo anual

mediante token
aprobar y visualizar informes de
seguimiento de programas, proyectos y
actividades.

OBSERVACIONES:  El mdédulo continta en desarrollo y no
cumple con todas las especificaciones.

EVALUACION DE  Prueba satisfactoria

LA PRUEBA:
Fuente: Elaboracion Propia.

V. EXPERIMENTOS
Y RESULTADOS

Se realizaron las pruebas del token de autenticacion en
conjunto con el sistema de elaboracion, aprobacion,
seguimiento y ejecucion del plan operativo anual.
Fuente: Elaboracidn Propia.

Como se puede verificar los resultados del token de
autenticacion digital son satisfactorias para los procesos
de aprobacion y ejecucion

VI. CONCLUSIONES Y TRABAJO A FUTURO

Una vez desarrollado el sistema y token de autenticacién
se llegaron a las siguientes conclusiones:

e Serealizé el analisis de la situacion bajo la cual
trabaja actualmente el GAMEA en el Plan
Operativo Anual, identificando los principales
procesos que se realiza como se detalla en el
Capitulo 4 en su punto 4.2 Analisis de la
situacion actual.

e El andlisis y disefio del sistema se lo realizo
trabajando con la metodologia SCRUM, lo que
permitié llevar un control constante del avance
durante todo el proceso de desarrollo del
proyecto.

e Se desarrolld el sistema de elaboracidn,
aprobacién, seguimiento y ejecucion del Plan
Operativo Anual permitiendo el acceso |de
acuerdo a los roles identificados para que los
usuarios puedan acceder a la informacion de
dicho procedimiento en el que se encuentra-el
Plan Operativo Anual

o  Serealizd el andlisis del token de autenticacion
y sus métodos de encriptacion, escogiendo al
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JASON WEB TOKEN, como idénea para su
aplicacion en el sistema debido a sus
caracteristicas vistas.

e El sistema permite a los usuarios generar
reportes de los distintos procesos mencionados
de forma inmediata, haciendo que acelere la
aprobacién y ejecucion del Plan Operativo
Anual.

Las recomendaciones de acuerdo a lo mostrado son:

e Se recomienda analizar procesos secundarios
del Plan Operativo Anual para realizar una
documentacién mas completa e integrarla al
sistema

e  Se recomienda seguir el manual de usuario del
administrador para instalar el sistema en los
servidores de la institucion y el manual de
usuario ante la presencia de dudas o
inquietudes que surjan durante el uso del
sistema por los diferentes tipos de usuario.

e En la aplicacion del token de autenticacion se
recomienda analizar constantemente las nuevas
técnicas, para resguardar mejor la informacion
ante los nuevos ataques informaticos.

e Por seguridad se recomienda realizar copias de
respaldo de la base de datos diariamente y
reportes de las pruebas realizadas al sistema,
por el tipo de informacion que se almacena
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