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Resumen — La Seguridad Informatica en la
actualidad ha tomado relevancia en distintas
organizaciones, porque hoy en dia todos los
dispositivos se encuentran conectados mediante
Internet y se ha considerado la informacion de
los dispositivos como importancia para las
diferentes organizaciones.

Se debe considerar que la seguridad de la
informacion es parte de la seguridad
informatica, ademas de considerar los pilares
fundamentales como son confidencialidad,
integridad y disponibilidad.

Para establecer la Seguridad Informética es
necesario establecer medidas de seguridad
preventivas, reactivas o de recuperacion en cada
etapa se toman técnicas adecuadas a la
organizacion.

Para la seguridad Informaética el primer paso es
prevenir ante incidentes de seguridad que
puedan afectar los activos de la organizacion, se
tomo en cuenta los activos que son parte de la
infraestructura de red que prestan servicios
dentro de la Institucion, monitoreando la
presencia de incidentes de seguridad.

Para establecer medidas de seguridad de los
activos se realiz el analisis de riesgos
considerando la triada fundamental de seguridad
de la informacion, se considerd también para la
tarea de monitorizacion la utilizacion del
concepto de agentes inteligentes del tipo
reactivo simple el cual mediante su codificacion
correspondiente se encarga de emitir alertas ante
la presencia de incidentes de seguridad de la
informacion.

Palabras Claves— Amenaza, integridad,
confidencialidad, riesgo, vulnerabilidad,
incidente, agente.

Abstract - Computer Security has now become
relevant in different organizations, because
today all devices are connected through the
Internet and device information has been
considered important for different organizations.
Information security should be considered as
part of computer security, in addition to
considering the fundamental pillars such as
confidentiality, integrity and availability.

In order to establish Computer Security, it is
necessary to establish preventive, reactive or
recovery security measures. At each stage,
appropriate techniques are taken to the
organization. For Computer security, the first
step is to prevent security incidents that may
affect the organization's assets. The assets that
are part of the network infrastructure that
provide services within the Institution were
taken into account, monitoring the presence of
security incidents. security.

In order to establish security measures for the
assets, the risk analysis was performed
considering the fundamental triad of
information security, the use of the concept of
smart agents of the simple reactive type was
also considered for the monitoring task, which
through its corresponding codification is
responsible for issuing alerts in the presence of
information security incidents.

Keywords—Threat, integrity ,confidentiality,
risk, vulnerability, incident, agent.

I.  INTRODUCCION
ebido al crecimiento de las
nuevas tecnologias dependientes de
Internet también crecen las
posibilidades de sufrir incidentes informaticos
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que puedan afectar a la disponibilidad,
confidencialidad e integridad de la informacion
que es relevante para para todos los usuarios de
Internet, por tal motivo es necesario que dentro
de las infraestructuras de red se implemente un
servicio de monitoreo de la red que sea capaz de
apoyar en la captura del trafico generado por los
diferentes servicios que se provee a los usuarios
que se encuentran dentro de la red.

Los incidentes de seguridad que afectan los
servicios de red se presentan de diferentes
maneras ya sea por la navegacion en sitios web
no seguros, la descarga de archivos, sistemas
operativos desactualizados, conexion a redes
inaldmbricas inseguras, instalar programas de
sitios no confiables en Internet, entre otros a los
que estan expuestos los usuarios de Internet,
estos incidentes llegan a afectar a un Unico
usuario y también son capaces de afectar
completamente a una infraestructura de red.

EIl monitoreo de incidentes de seguridad en el
tréfico de red dentro de la Unidad de
Informética Escuela Militar de Ingenieria
pretende apoyar a la gestion de redes mediante
el proceso de monitoreo constante de la
infraestructura de red de la Unidad de
Informatica la cual también esta a cargo de la
red del campus de Alto Irpavi que esta destinada
a la comunidad universitaria , mediante el uso
de multi agentes de manera que el conjunto de
agentes sea capaz de recolectar el trafico
generado de acuerdo al protocolo utilizado por
los servicios dentro de la red, este proceso
contribuye a la prevencion de incidentes y el
seguimiento de fallos dentro de la red que
afecten a la infraestructura de red de la Unidad
de Informética de la Escuela Militar de
Ingeniera

1. GENERALIDADES
A Problemas
1) Problema Principal

La existencia de incidentes se seguridad en el
trafico de red de la Unidad de Informatica de la
Escuela Militar de Ingenieria Unidad
Académica La Paz ocasiona riesgos en la
continuidad de los servicios de red.

2) Problemas secundarios

e Lainformacion parcial con respecto a
la configuracidn légica de los equipos
de la infraestructura de red ocasiona la
presencia de vulnerabilidades
imprevistas en los equipos de la red.

e Lacantidad de servicios de red
instalados por la Unidad de Informética
ocasiona dificultad en el proceso de

e captura de trafico de red.
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e El actual proceso de respuesta a
incidentes de seguridad tiene como
consecuencia la demora en la
identificacion de incidentes acaecidos
en lared.

e El registro de los incidentes de
seguridad en el trafico de red se
encuentra almacenado en cartapacios lo
que dificulta la busqueda de
informacion para la respuesta
inmediata a incidentes de seguridad.

B.Objetivos
1) Obijetivo principal

Proponer un sistema de monitoreo de incidentes
de seguridad en el trafico de red de la Unidad de
Informaética de la Escuela Militar de Ingenieria
Unidad Académica La Paz basado en multi
agentes para reducir los riesgos en la
continuidad de los servicios de red

2) Objetivos especificos

e Realizar un andlisis de vulnerabilidades
de los equipos de la infraestructura de
la red para identificar el nivel de riesgo
actual.

e Elaborar el disefio de la estructura de
roles y tareas de los agentes para el
proceso de captura de trafico de red.

e Disefar el modelo de la arquitectura de
organizacion de los multi agentes para
la identificacidon de los incidentes de
seguridad en el trafico de red.

e Desarrollar el médulo con multi
agentes que registre los incidentes de
seguridad en la red para el apoyo a la
respuesta inmediata de incidentes de
seguridad en la red.

I1l. MARCO PRACTICO
A.Andlisis de riesgo

El analisis de riesgos contempla un
procedimiento el cual mediante indicadores
logra identificar las posibles amenazas, como
ser el impacto y el riesgo de cada activo
presente en la Unidad de Informatica.

1) Analisis de la situacién actual

Para realizar el analisis de la situacion actual,
estudiaremos todo aquello que se involucra en el
sistema o proceso actual de la Unidad de
Informética para la respuesta a incidentes de
seguridad de la informacion, para lo cual se
utilizara métodos de recoleccidon de informacion
que ayuden a describir y comprender este
proceso.
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El &rea de interés para la propuesta del sistema
de monitoreo de incidentes de seguridad de la
informacion sera el &rea de redes que pertenece
a la Unidad de Informatica U.A.L.P.

+Area de redes Tiene como objetivo administrar,
desarrollar y mantener en adecuado
funcionamiento la infraestructura de redes de la
Unidad Académica.

TABLAI

EXTRACTO DE LA VALORACION DE
ANALISIS DE ACTIVOS

Amenazas F IID F* " F* é F* R
| | |
MIKROTI 35 28 28
K
Conexi 075 | 3|40 (28 | 4 | 28
6n 0 0
remota
Acceso 07| 5 |35|40|28 | 4 | 28| 30.
no 0 0 3
autoriza
do
Denegacion| 0.7| 5 | 35| 40 |28 | 4 | 28
de servicios 0 0

Donde: F, representa la frecuencia u ocurrencia
de que la amenaza se materialice, ID representa
el impacto respecto a la disponibilidad, 11
representa en impacto respecto de integridad y
IC representa el impacto respecto de
confidencialidad dando como resultado R como
el valor de riesgo del activo

2) Anélisis de los activos actuales

Los activos de estudio analizados serén los que
interact(ien directamente con el sistema o con
los procedimientos involucrados para contribuir
en el desarrollo del sistema, asi mismo se
detallara las caracteristicas técnicas de los
activos identificados.

3) Identificacion de los activos

Para la identificacion de los activos se utilizé la
herramienta nmap dando como resultado la
siguiente informacién.

3) Anaélisis y valoracion

Para el andlisis y valoracion de activos mediante
los principios de seguridad de la informacion se
debe realizar un andlisis de vulnerabilidades de
los activos y de esta manera valorar su
probabilidad de incidencia, también se debe
valorar el impacto que puede sufrir el activo si
se materializa una amenaza de esta manera se
valorara el impacto y la probabilidad de
ocurrencia de la amenaza respecto a una
vulnerabilidad.

e Disponibilidad ¢;Qué importancia
tendria que el activo no se encuentre

disponible?
TABLA Il
MATRIZ DE VALORACION DE
Activo Impacto * probabilidad Nivel
de riesgo
Mikrotik 30<impacto*frecuencia<=4 Alto

e Confidencialidad ¢Qué importancia
tendria que la informacion asociada al
activo fuera conocida por las personas
no autorizadas?

e Escala de valoracion muy alta, alta,
media, baja, muy baja.

Una vez realizado la valoracion de amenaza e
impacto se procede a valorar el nivel de riesgo.
Una vez se valord el riesgo se procede a analizar
su nivel de riesgo de cada activo, para
localizarlo dentro de la matriz que corresponde
al riesgo
La matriz donde se identificara el riesgo
corresponde a la siguiente figura.
Figura | Matriz de valoracion de riesgo

30*1.0<
=3 =2

[0} [0}

30*0.9< 20*0.9<
=2 =1

7 8

30*0.7< 20*0.7<
=2 =1

i 4

El nivel de riesgo resultado del producto de
impacto por vulnerabilidad debe situarse en la
matriz de riesgo identificando de acuerdo a un
color y rango de nivel de riesgo

Donde una vez realizado los calculos se puede
evidenciar los siguientes resultados.

Una vez se realiza el analisis de riesgo se
procede a elaborar el disefio de agentes de
acuerdo con los activos encontrados.

B. Disefio de multi agentes
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la tarea sera realizada mediante agentes
reactivos, que presentan un comportamiento
adaptativo que genera respuestas de acuerdo a la
percepcién de su entorno

1) Especificacion de actores

Los actores se consideran elementos del entorno

estos se deben de identificar mediante un

nombre que se encuentre relacion con sus

objetivos

e Integridad ;Qué importancia tendria
que la informacion relacionada con el
activo se modificaria sin su control?
Tabla V

rol Especificacion

e  Percepcion: captura de
trafico de red.

e Accion: registrar trafico
capturado en base de datos.

Procesador trafico

DETERMINACION DE ROL DE AGENTE
TABLA 1l

ESPECIFICACION DE ACTORES
Definicion del agente Actor
Agente reactivo
encargado de recolectar
trafico de red

Agente  reactivo
encargado de escanear
los puertos habilitados
de los dispositivos de
red

Agente encargado
de gestionar el estado
de los dispositivos de
red

Se debe especificar la determinacion de roles de
agentes

2)Diagrama de escenarios

Los escenarios deben de mostrar una instancia
especifica en

la que el agente se involucre, se puede
considerar al escenario como el entorno en el
que los agentes reaccionaran y ejecutaran un
objetivo.
3)Determinacidn de roles y objetivos de agentes
Se identificara los roles de los agentes
considerados también como objetivos los cuales
describen funcionalidades que se proponen.
4)Diagrama de relacion de agentes
TABLA IV
MATRIZ DE VALORACION DE RIESGO

Los agentes deben identificarse haciendo una
relacion del actor con su definicion
1)Determinacion del producto backlog

TABLA V DETERMINACION DEL

PRODUCT BACKLOG

Product Backlog
N° SPRINT NOMBRE DE LA N°
HISTORIA DE USUARIO HISTORIA DE
USUARIO
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Disefio de la base de datos

SPRINT 1 Registro de usuarios

Gestionar Usuario

Registrar Activos

SPRINT 2 Gestionar Activos

Anélisis de Riesgos

Registrar Agente

SPRINT 3 Gestionar Agente

©| 0 | o g & W N -

Alertas

[
o

Gestionar incidentes

SPRINT 4

=
[

Reporte de riesgos

.
N

Reporte de incidentes

Tabla IV

DraGRaMA DE FSCENARID DE AGENTE
Ezpeaficacion Tetalle
Cuando gl =  Consultar

suane activa la protecoles

E:gl:bm de paquete  »  Capiurar

pﬁﬂ!

DIAGRAMA DE ESCENARIO DE AGENTE
Escenario Especificacion Detalle Cuando el
usuario activa la captura de paquete red
*Consultar protocolo

*Capturar paquetes de red

Escenario

A e i

El disefio de la relacion de multi agentes
respondera al proceso de identificacion de
incidentes de seguridad.

2)Determinacion de requerimientos

Para la interaccidn de agentes es necesario
identificar y disefiar su relacion, identificando el
siguiente aspecto si un paso involucra un rol
asignado a un agente y el siguiente involucra
otro rol asignado a otro agente, tendra que un
intercambio de informacion a esto se denomina
protocolo.

C.Desarrollo de sistema multi agentes

TABLA VII
TABLA DE REQUERIMIENTOS

NUMERO DESCRIPCION TIPO

R1 Registro del cargo del evidente
personal que participe en el
sistema
(administra
dor, encargado de rede,
encargado
de soporte y mantenimiento)

R2 Registro de la evidente
importancia o impacto del
activo, vulnerabilidades y
frecuencia para el andlisis

de riesgo del activo

R3 Procesar datos de los oculto
activos para el andlisis de
riesgos

R4 Registro de usuarios del Evidente

sistema

R5 Registro de agentes parala  oculto
identificacion de incidentes
de seguridad
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R6 Generar alertas de Evidente
acuerdo al incidente de
seguridad
identificado

R7 Generar reporte del Evidente
analisis de riesgo de los
activos
registrados y valorados

R8 Generar  reporte  de Evidente
incidentes de seguridad
identificados

3)Diagrama de casos de uso de alto nivel

Una vez identificado los requerimientos e
identificados los involucrados del sistema se
procederd a establecer los procesos del sistema
mediante el uso de diagramas que puedan dar a
entender el funcionamiento que tiene el sistema

El diagrama entidad relacién mostrara de
manera general como se relaciona cada entidad
para proceder a elaboracion del disefio
relacional

Una vez se realiza el modelo de entidad relacion
y el diagrama de casos de uso de alto nivel.

Se procede a elaborar los mddulos establecidos
en los modulos del diagrama de casos de uso.

Modulo registro de usuarios que consta del
disefio de diagrama de secuencia, prototipo de
interfaz, interfaz final.

*Modulo de registro de usuario

Se procedera elaborar el diagrama de secuencia
del médulo de registro de usuario.

(ot 4o ...._...)

[ .....i)

FIGURAII
DIAGRAMA DE CASOS DE USO DE ALTO
NIVEL

El diagrama de casos de alto nivel muestra de
forma general como se desplazar los actores
dentro del sistema

4)Sprint 1
Una vez desarrollado el diagrama de casos de

uso se realizara el diagrama del modelo de
entidad relacion.

:;:{_'«_- == @\ — e ‘.'_' %

Lo LS g,
. e

FIGURA 11l DIAGRAMA ENTIDAD
RELACION

Login Ustade i
qu] vesifica ,':F'“‘lb ustario :?I:;::: |’Eﬂﬂ‘
IHIIO‘S FELET W | | registrados sistema
1
1

e

FIGURA IV
DIAGRAMA DE SECUENCIA

El diagrama de secuencia establece los pasos y
la navegacién del usuario en el modulo
Prototipo de registro de usuario

[ ——
— p—
— Llvusria
Logation
Mien
Manu
Menu Fosrmulaio Reghitno de westio
u

FIGURAV
PROTOTIPO REGISTRO DE USUARIO

El prototipo de interfaz de registro de usuario
corresponde se debe maquetar mediante alguna
herramienta de vista de navegacion web

El prototipo de interfaz de registro de usuario
corresponde se debe maquetar mediante alguna
herramienta de vista de navegacion web
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FIGURA VI
INTERFAZ DE REGISTRO DE USUARIO

Una vez realizado los diagramas de secuencia y
el prototipo se proceden a codificar y desarrollar
el modulo correspondiente

. Modulo de gestion de usuarios

Se procedera elaborar el diagrama de secuencia
del médulo de registro de usuario

FIGURA IX

INTERFAZ GESTION DE USUARIOS

Una vez realizado los diagramas de secuencia 'y
el prototipo se proceden a codificar y desarrollar
el mddulo correspondiente

5)Sprint2

*Modulo de gestion de activos

Se procedera elaborar el diagrama de secuencia

Login
verifica
datos

{(E] @
Usuaric | [AAMInE
T tl’l'dﬂr |
i

<ngresa ua'n&]}-us correctos|

Ingresa al Formulario Guardar
sistemna web | | de registro registro e
siste
T
H ] 1 1
i i i 1
' ] 1 |
i i I
' i |

del mddulo de registro de activo

W

Ercargada_ |

FIGURA VII
DIAGRAMA DE SECUENCIA

El diagrama de secuencia establece los pasos y
la navegacion del usuario en el modulo

o
W
minis
trador

Login
werifica
dates
T

Ingresa al
sistema web

Formularic
de registro
de Activo
T

}

|
L= — — v sctiva regutrac- — — — 1]

A

FIGURA X

DIAGRAMA DE SECUENCIA

El diagrama de secuencia establece los pasos y

la navegacion del usuario en el modulo

Logotipo

Usuario

Menu

Menu

Formulario Registro de active

. |
v ~
FIGURA VIII
PROTOTIPO DE INTERFAZ DE GESTION DE
USUARIO
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FIGURA XI

PROTOTIPO DE REGISTRO DE ACTIVO

El prototipo de interfaz de registro de usuario
corresponde se debe maquetar mediante alguna
herramienta de vista de navegacion web
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FIGURA Xl
INTERFAZ REGISTRO DE ACTIVO

| |_rengs Alhurna

Talirdal |

FIGURA XIlII
DIAGRAMA DE SECUENCIA

Logotipo _— —

FIGURA XIV
PROTOTIPO DE INTERFAZ

El prototipo de interfaz de registro de usuario
corresponde se debe maquetar mediante alguna
herramienta de vista de navegacion web

FIGURA XV
INTERFAZ DE ANALISIS DE RIESGO

Una vez realizado los diagramas de secuencia 'y
el prototipo se proceden a codificar y desarrollar
el médulo correspondiente
Una vez realizado los diagramas de secuencia 'y
el prototipo se proceden a codificar y desarrollar
el mddulo correspondiente

*Modulo andlisis de riesgos.

FIGURA XIIl DIAGRAMA DE SECUENCIA

6) Sprint 3
el ‘m—ml 1 [Warrraarie [ 1
m Lyl wertiaa | | Iermaal || “""":: Ealir dal
Criegados | [Wlmiel| | dsnas | [Wremewet || gy agenns | [T g
redes__ | | irsdor |

Figura XVI
DIAGRAMA DE SECUENCIA

El diagrama de secuencia establece los pasos y
la navegacion del usuario en el modulo

El diagrama de secuencia establece los pasos y
la navegacion del usuario en el modulo

Logotipo Usuario

Menu

Menu

Menu Formulario Registro de agente

FIGURA XVII
PROTOTIPO DE INTERFAZ

El prototipo de interfaz de registro de usuario

corresponde se debe maquetar mediante alguna
herramienta de vista de navegacion web
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FIGURA XVIII
INTERFAZ DE REGISTRO DE AGENTE

Una vez realizado los diagramas de secuencia y
el prototipo se proceden a codificar y desarrollar
el médulo correspondiente

e Maddulo de gestion de agentes

| [} 1
I I 1
| | | I 1
M . I
|

Modficar datos slmacens en cemmar

ingresa datas-i |
o sesion

05 correctosiiet a
base de datos

|
Modificar datos almacena e
sesion—————pf —Valida datos BT de agante h
H base de datos
I

[—cerrar sesion|

= — —Datos modificados del agente- — — &l
! I

- = Login
w w verifica Ingresa al Gestion de Guan?lr Al de
sistema web agentes cambios
redes trador 1

El diagrama de secuencia establece los pasos y
la navegacion del usuario en el modulo

Logatipo >< Usuario

Menu Tabla agentes registrados

Menu

Menu

Tabla Taress Tabla alerta por tarea

FIGURA XIX
PROTOTIPO DE INTERFAZ

El prototipo de interfaz de registro de usuario

corresponde se debe maquetar mediante alguna
herramienta de vista de navegacion web
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FIGURA XX
INTERFAZ DE GESTION DE AGENTES

Una vez realizado los diagramas de secuencia y
el prototipo se proceden a codificar y desarrollar
el médulo correspondiente

e Desarrollo del agente reactivo simple.

Una vez establecido el mddulo de navegacion
del médulo de Agentes se procedera a
desarrollar los Agentes reactivos simple descrito
en el capitulo I11 del marco tedrico, el cual tiene
como caracteristica principal la reaccion ante un
estimulo del medio en el que se encuentra el
Agente en nuestro caso el medio ser la
informacion del Sistema de Archivos del
Sistema Operativo donde se instale el Agente.

Con la ayuda del disefio de roles y tareas
previamente realizados se proceder a elaborar
el modelo arquitectonico de los agentes con el
cual se observara donde, y como estan
posicionados dentro del sistema.

Para la elaboracion del agente es necesario la
Figurar 26 donde se muestra que el agente esta
compuesto por la suma de la arquitectura més la
programacion que ambos daran como resultado
el funcionamiento del agente.:

a) a)Agente Estado
1.- Casuistica

Para la elaboracion del disefio del modelo del
agente estado se tomara en cuenta la siguiente
situacion que se establece en el plan de
incidentes de seguridad de la informacién como
divulgacion o perdida de informacion donde el
control realizado por el agente se realizara en
archivos dentro del sistema permitiendo asi
gestionar el estado de estos archivos.

2.-Percepciones:

e Solicitar el estado del activo 3.-
Acciones

e Informar acerca del estado del activo
4.-Metas

e  Guardar en la base de datos el estado
del activo 5.-Ambiente
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e Estado de funcionamiento del activo C-,ige—m;“
6.- Disefio del modelo de Agente e Secanee
Estado @Llldr puerlo Q:nar UM@
Agente Estado nnq“ . r;_ }}}}}}}
2 » del sllsrtemb
— . Base de datos
ceimeluir. lerta puerto uardar
@erm@ S - ~ alb.:rtoD C:Fi_d D
Archivo
| ceomgnders ccotande @ Q:mden:D

< A > ( Guarda

e e ; FIGURA XXII
G"“i“/ @ DISENO DEL MODELO DE AGENTE
FIGURA XXI Se realizo el disefio del modelo de agente para
DISENO DEL MODELO DE AGENTE verificar el estado de archivos en un activo
Se realizo el disefio del modelo de agente para c) Agente Trafico

verificar el estado de archivos en un activo
1.-Casuistica
b) Agente Escaner
Se tomara como caso para el disefio del modelo

1.-Casuistica del agente la situacion de ataques en el trafico
de red, que corresponden al analisis de puertos
Para la elaboracion del disefio del modelo del TCP/UDP ya que este andlisis de puertos es
agente escaner se tomara como caso la situacion realizado antes de que suceda un ataque por la
que se establece en plan de incidentes de red, que se estable en el plan de incidentes de
seguridad de la informacién como violacion a seguridad de la informacidn, enumerando asi los
las politicas de seguridad donde las politicas puertos abiertos y cerrados de la victima que se
pueden estar encuentre dentro de la red para posteriormente

explotar una vulnerabilidad relacionada con los
puertos analizados.
establecidas por las conexiones que el usuario

un dispositivo realiza hacia otros dispositivos Para este modelo se utilizara la herramienta
externos, el acceso hacia servicios Snort que permitira realizar el analisis de la red
preconfigurados, evitar los controles de siendo esta un sistema de deteccidn de intrusos
seguridad perimetral, entre otros los cuales son que funciona en base a reglas que pueden ser
relacionados con los controles de seguridad de configurada de acuerdo a los criterios de control
las comunicaciones. que se requiera implementar como indica la

documentacion de la misma herramienta.

2.-Percepciones:
2.-Percepciones:

e Solicitar escaneo de red 3.-Acciones

e Consultar puertos TCP/UDP 4.-Metas e Solicitar captura de trafico de red 3.-
e  Guardar en la base de datos el estado Acciones
abierto o cerrado de los puertos. e Recolectar el tréfico de red del
protocolo TCP/IP 4.-Metas
5.-Ambiente e Guardar en la base de datos el trafico
de red capturado 5.-Ambiente
*Puertos TCP/UDP e Protocolo TCP/IP
6.- Disefio del modelo del Agente de Escaneo 6.- Disefio del modelo de Agente de trafico
A continuacion, se realizaré el disefio del A continuacion, se realizara la elaboracion del
modelo del agente de escaneo mediante un disefio del modelo del agente de tréfico
diagrama de casos de uso de segundo nivel representado en un diagrama de casos de uso de

segundo nivel.
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Por lo tanto, se establecio controlar el tréfico de
piiiiss red y el estado de los dispositivos que

@ pertenecen a la red, de manera que los agentes

o informen y guarden esta informacion en una

9 ‘@ base de datos, la cual sera consultada
<<incluir>>

posteriormente para generar reportes y generar
; _ ) X o
BaS s’ @M alertas acerca de la presencia de incidentes de
- @ seguridad con lo que se identificara la presencia
<sinelai- de incidentes de seguridad.
a) Disefio de interfaces

'<<mc|uir>
<<incluirs=
Para realizar el disefio de interfaces es necesario

y Figura XXI1I explicar mediante el diagrama de secuencias los
DISENO DEL MODELO DE AGENTE pasos necesarios para la navegacion por el
modulo del agente

verificar regla

o

Se realizo el disefio del modelo de agente para
verificar el estado de archivos en un activo a
Se procedera a elaborar el modelo de la W = | —

. - I.Ilulrk:l [emnanion ol M Maru Ejecutar Agente | [Saliv dal
arquitectura del agente especificado las =2 | | seridor Agata
percepciones, acciones, metas y ambiente para

realizar la arquitectura de organizacion

W -1

Agente|Trafico Servidor de[ Sistema de
monitoreo de Incidentes
de Seguridad

FIGURA XXV
DIAGRAMA DE SECUENCIA

R
S
3
S

J
; Switch

" P Opchones agents Progreso
FIGURA XXIV
TOPOLOGIA DE LA ARQUITECTURA DE
AGENTES
Upciones agente Progreso
Se realizo el disefio de topologia de la
arquitectura de distribucion de los agentes

T ———————————
Se mostrara como los agentes se distribuyen FIGURA XXVI
dentro de la red y envian registros hacia el PROTOTIPO DE INTERFAZ
sistema central donde se podréa visualizar la
informacion que es enviada por los agentes para
la elaboracién de la misma se ubicara un
dispositivo de red, clientes y el servidor donde
se aloja el sistema.

Los indicadores son los eventos que nos sefialan
que posiblemente un incidente de seguridad ha
ocurrido generalmente algunos de estos
elementos son:

FIGURA XXVII
Alertas en sistemas de seguridad ~ INTERFAZ DE AGENTE
Caidas de servidores A continuacion, se desarrollara el médulo de

Reportes de usuarios Gestién de incidentes.

Software antivirus dando informes
Otros funcionamientos fuera de lo
normal del sistema
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- - Login
@ m] e Ingresaal || Gestiona Guardar _
uuuuuuu T el
d sistema web | | incidentes cambios
neargado_ mints. ) ; ) sistema
sT trador i 1
I i 1 I
| | I 1 |
o | |
H | |
. almacens en )
s s : e
u : s e s
|
| S|
u a ncdentes e e
i '
1 i | !
L wotitcacion se salucion a inciderte. —

FIGURA XXVIII
DIAGRAMA DE SECUENCIA

El diagrama de secuencia establece los pasos y
la navegacidn del usuario en el modulo

Logotipo >< Usuario

Menu Tabla de tipos incidentes

Menu

Menu

Tabla de respuesta a incidentes

FIGURA XXIX
PROTOTIPO DE INTERFAZ

El prototipo de interfaz de registro de usuario
corresponde se debe maquetar mediante alguna
herramienta de vista de navegacion web

FIGURA XXX
INTERFAZ DE MONITOREO

7) Sprint 4

Para el desarrollo del presente sprint se ha
tomado en cuenta las historias de usuario
numero diez, once, y doce que corresponde al
Gestion de incidentes, Reportes de incidentes y
reportes de analisis de riesgos.

Una vez realizado los diagramas de secuencia y
el prototipo se proceden a codificar y desarrollar
el médulo correspondiente

8) Sprint 5 Pruebas del Sistema

En el presente sprint se realizard las pruebas de
los mddulos previamente desarrollados en
pruebas unitarias donde se realizaran tablas
mostrando las pruebas realizadas

*Pruebas

Para las pruebas se utilizo herramientas con las
cuales se levantaran alertas en el sistema, para
esto se utilizara las siguientes herramientas

Nmap Metasploit

Las pruebas que se realizaran correspondes a la
etapa de enumeracion, escaneo de red y
vulnerabilidades del andlisis de vulnerabilidad.

IV. CONCLUSIONES Y
RECOMENDACIONES
A)CONCLUSIONES

En la elaboracion del presente trabajo de grado
se establecieron las siguientes conclusiones:

Se ha realizado el analisis detallado de los
procesos que cumple la Escuela Militar de
Ingenieria en cuanto al organigrama de
funciones de la Direccién de Tecnologias de
Informacién y comunicacion referente al area de
redes para los cual mediante observacion y
encuestas al personal perteneciente a la
institucion se determind la existencia de
personal capacitado para el manejo del sistema
y dar una 6ptima respuesta a incidentes de
seguridad.

Se ha determinado el estado y funcionamiento
de los dispositivos de red presentes dentro de la
institucion, asi como los servicios que prestan
dentro de la misma red, mediante un escaneo de
direcciones IP y servicios de red ademas de
realizar el andlisis de vulnerabilidades de los
servicios de red con el objetivo de encontrar el
nivel de riesgo en el que se encuentran los
dispositivos de red que a su vez son activos de
informacion de acuerdo con el area de
Seguridad Informatica presente dentro de la
Institucion.

Se ha determinado el nivel de riesgo de los
activos pertenecientes al area de redes, una vez
conocidos los tipos de dispositivos presentes se
elaboro el disefio del agente de manera que se
pueda capturar tréafico de red detectando asi
ataques informaticos contra los equipos de la
infraestructura de red.

Se ha determinado la categoria de activos de
informacion que corresponde con el plan de
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incidentes de seguridad de la informacion, de
manera que se establezcan los activos de

informacion en una categoria adecuada para el
andlisis de riesgo.

Se ha realizado pruebas de ataques informaticos
de manera que el sistema pueda monitorear y
contribuir con el oficial de Seguridad
Informética y los encargados pertenecientes a la
red de redes de la institucion, la informacion
registrada acerca de los incidentes de seguridad
quedase registrados en la base de datos del
sistema.

Se ha realizado la integracion de los agentes
para lo cual se determiné el entorno de
desarrollo del agente y la conexion hacia la base
de datos que mande acerca de la informacion
del activo para que se pueda registrar en la base
de datos y asi monitorear el estado del agente y
la informaci6n que envia.

Se ha desarrollado el agente que capture el
trafico de red para la monitorizacion de lared y
la existencia de ataques informaticos sin
embargo al realizar las pruebas de
funcionamiento se observo que se debe
capacitar al personal de seguridad informatica
para la correcta configuracion de las reglas de
deteccion de incidentes de seguridad.

B) RECOMENDACIONES

En la elaboracion del presente trabajo de grado
se determind las siguientes recomendaciones
para la elaboracién de proyectos similares o
contribucion al mismo.

Se recomienda limitar el uso del sistema en
redes internas por la misma seguridad del
sistema ante ataques dirigidos y por la
informacion que almacena acerca de los activos
de informacion.

Se recomienda limitar el acceso solo al personal
autorizado y capacitado para evitar generar
errores dentro del monitoreo de los incidentes
de seguridad.

Se recomienda implementar sistema de
restauracion como ser backups sistemas de
almacenamiento con redundancia de datos para
evitar la pérdida del sistema de base de datos y
del sistema web que tienen informacién acerca
de los activos de informacion.

Se recomienda capacitar al personal que
utilizara el sistema para evitar falsos positivos
dentro de la deteccion de incidentes de
seguridad dentro de la red, como también
capacitar al personal para el correcto actuar ante
los incidentes de seguridad que puedan suceder
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dentro de la infraestructura de red de la
institucion.

Se recomienda elaborar un plan de contingencia
tecnoldgica de acuerdo a la normativa vigente
en Bolivia, para prevenir ante la ocurrencia de
incidentes de seguridad de la informacién.
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